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OmniShare
Daten in der Cloud teilen - ‘
verschlUsselt, benutzerfreundlich, sicher N

Die Cloud ist ein benutzerfreundliches OmniShare
und bequemes Speichermedium.

Allerdings sind die hinterlegten Daten leicht angreifbar,
besonders weil die Cloud-Anbieter Zugriff darauf haben.
Eine L6sung besteht darin, die Daten vor dem Hochladen
zu verschllsseln. Der Schlissel muss jedoch auf allen
Geraten, die Zugriff erhalten sollen, umstandlich verteilt
werden. Momentan umgehen Cloud-Services dieses Prob-
lem durch Passworter, die jedoch oft nicht sicher genug
gewahlt sind, und daher nur eine begrenzte Sicherheit
bieten.

Die preisgekronte App OmniShare |6st dieses Problem:
starke VerschlUsselung schiitzt die Daten in der Cloud
vor unerwinschtem Zugriff, gleichzeitig kénnen die
bendtigten Schlissel komfortabel, beispielsweise Uber
QR-Codes, geteilt werden. So kdnnen mehrere Nutzer
verschlusselt auf die Daten zugreifen, und auf mehreren
Geraten synchronisieren. OmniShare ist kompatibel mit
weit verbreiteten Cloud-Services, wie Dropbox oder Goo-
gle Drive.

OmniShare ist der Hauptgewinner des mit 20.000 Euro
dotierten “Privacy via IT Security: Innovating Mobile
Apps”-Wettbewerbs des MAPPING-Projekts, das von der
EU geférdert wird. Die App ist fir Android und Windows
verflgbar und soll auch bald fiir iPhones zur Verfiigung
stehen.

Laptop / PC

Funktionsweise der App ,OmniShare”: Daten verschliisselt
zwischen mehreren Geréaten und Nutzern teilen.
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QR-Code, Einmal-Codes, Ultraschall-Kommunikation
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HosTaGe & TraCINg . O
Die Bedrohung durch Cyber-Angriffe >/
nimmt stetig zu. Um diesen Angriffen
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gezielt begegnen zu kénnen, sind 0

mehrere Schritte notwendig:

1) Ein allgemeines Bewusstsein der Bedrohungslage muss
etabliert werden, 2) Angriffe missen zeitnah erkannt
werden und 3) detaillierte Informationen iber Angriffe
missen Forschern zuganglich sein, um neue Schutzmech-
anismen entwickeln zu kénnen.

Das Fachgebiet Telekooperation an der TU Darm-
stadt stellt sich diesen Herausforderungen mit zwei
Anwendungen:

Das groBflachige Projekt TraCINg sammelt durch gezielt
platzierte Sensoren Information Uber Angriffe und
Angriffsvorbereitungen. Diese Informationen kénnen
von Wissenschaftlern fir weitere Forschung genutzt
werden. Durch die Aggregation der Informationen, also
auch den einfachen Web-Zugang, wird der breiten Offen-
tlichkeit die aktuelle Lage vermittelt.

Die App HosTaGe (Honeypot-To-Go) erlaubt es jeder-
mann, die Bedrohungslage in drahtlosen Netzwerken zu
analysieren (zu Hause, im Hotel, im Café). Hiermit wird
gerade fir Privatpersonen jene Hiirde Uberwunden, die
durch die Anschaffung, Installation und Betrieb traditio-
neller Sicherheits-Systeme entstehen wirde. Weiterhin
kann HosTaGe an Orten eingesetzt werden, die ander-
weitig wirtschaftlich oder technisch nicht zu erschlieBen
sind, etwa drahtlose Kleinstnetze zur Vernetzung von
Maschinen im industriellen Umfeld.

Beide Anwendungen sind darlber hinaus so verbunden,
dass Synergien aus deren Kollaboration entstehen: So
kénnen etwa Erkenntnisse aus HosTaGe mit TraCINg so
verschmolzen werden, dass Nutzer sich bereits vor dem
Verbinden mit einem Hotel-WLAN Uber Bedrohungen
aus der Vergangenheit informieren kénnen.

M.Sc. Emmanouil Vasilomanolakis zeigt die Hackeran-
griffe auf die ausgelegten ,Honeypots* auf einer Weltkarte.
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EasyVote

Wahlen unterscheiden EUSYVO'G

sich nicht nur stark

von Land zu Land, sogar in den Bundeslandern gibt es
verschiedene Arten von Wahlen. Einige haben sehr ein-
fache Stimmzettel mit nur zwei Kandidaten oder einer
Ja-/Nein-Frage, wahrend andere Stimmzettel, zum Bei-
spiel jene fur einige Kommunalwahlen in Deutschland,
mehr als 500 Kandidaten auflisten und auBerdem dem
Wahler eine kumulative Stimmabgabe, d.h. die Stimme
auf mehrere Kandidaten aus unterschiedlichen Wahl-
vorschldgen zu verteilen und das Ausstreichen von Kan-
didaten, erlauben. Dies flhrt zu riesigen Stimmzetteln.
Die Stimmen von Hand auszuzadhlen ist sehr fehleran-
fallig und zeitintensiv. Das Auszdhlen bei Kommunal-
wahlen in Deutschland dauert meistens zwischen vier
und sechs Tagen. Dabei gibt es technische Unterstiitzung
far das Auszdhlen, indem man alle Stimmzettel Stimme
fur Stimme eingibt, beziehungsweise abbildet. Auch die
Stimmabgabe ist fehleranfallig, da Wahler unabsichtlich
und ohne es zu merken ihre Stimme ungiltig machen
und abgeben kdnnen.

Um die aktuelle Situation zu verbessern, wurde das Easy-
Vote Konzept entwickelt. Dieses Konzept soll hauptsach-
lich bei Wahlen mit komplexen Stimmzetteln angewandt
werden, kann aber auch fur jede andere Wahl verwendet
werden.

AuBerdem ist EasyVote das einzige Konzept eines Wahl-
systems, das speziell auf die deutsche Rechtslage in Bezug
auf die Benutzung von elektronischen Wahlen bei Kom-
munalwahlen in Hessen zugeschnitten ist.

Elektronische Stimmenabgabe mit dem
Terminal.

~,EasyVote*-
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Private Set Intersection
Gemeinsame Daten schnell,
sicher und bequem finden und
zugleich alle Gbrigen Informa-
tionen schitzen

Viele Aktionen in der digitalen Welt verlangen vom Be-
nutzer die Herausgabe seiner gesamten Daten. Oft
mochte der Benutzer allerdings nicht, dass die Gesamt-
menge seiner Daten einem Dritten offengelegt wird.

Ein Beispiel hierfur sind mobile Nachrichten-Apps, die
Zugriff auf das Adressbuch eines Benutzers benétigen,
um die Kontakte zu finden, die diese Apps auch nutzen.
Private Set Intersection (PSl) ist eine kryptographische
Technik, die es ermoglicht, nur die gemeinsamen Kontakt-
daten schnell, sicher und bequem herauszufiltern, ohne
die restlichen Daten offenzulegen.

PSI ermoglicht somit einen nutzerkontrollierten Abgleich
von Daten unter Schutz der Privatsphare.

M.Sc. Michael Zohner prasentiert der Bundesministerin
fiir Bildung und Forschung, Johanna Wanka, den ,Private
Set Intersection“-Demonstrator.

Kontakt: Ann-Kathrin Braun, Wissenschaftskommunikation, akbraun@cysec.tu-darmstadt.de, Tel.: 06151 / 16-22662



