IT-Sicherheit aus dem Werkzeugkasten

Die Fabrik der Zukunft muss effizient und intelligent sein - und vor allem sicher

Professor Reiner Anderl leitet das
Fachgebiet ,Datenverarbeitung in
der Konstruktion am Fachbereich
Maschinenbau der Technischen Uni-
versitat Darmstadt und ist Sprecher
von IUNO, dem Nationalen Referenz-
projekt IT-Sicherheit in der Industrie
4.0, und Mitglied von CYSEC, dem
Profilbereich Cybersicherheit der TU
Darmstadt.

IUNO - Das Nationale Refe-
renzprojekt IT-Sicherheit in
der Industrie 4.0

IUNO betrachtet reale und in
der Industrie 4.0 relevante Sze-
narien aus der produzierenden
Industrie. Anhand von vier
Anwendungsféllen werden Be-
drohungen und Risiken fiir die
intelligente Fabrik identifiziert,
SchutzmafBnahmen entwickelt
und exemplarisch an Demonst-
ratoren umgesetzt. Ziel des Pro-
jekts ist es, moglichst allgemein
verwendbare Lésungen fiir He-
rausforderungen der IT-Sicher-
heit im industriellen Anwen-
dungsfeld zu entwickeln. Die
getesteten und tbertragbaren
IT-Sicherheitslésungen koénnen
besonders von den kleinen und
mittelstdndischen Unternehmen
als ,Blaupause” fiir die siche-
re Industrie 4.0 herangezogen
werden.

IUNO wird vom Bundesministe-
rium fiir Bildung und Forschung
mit einem Projektvolumen von
33 Millionen Euro geférdert.

Fiir das Smartphone lddt man sich neue Zusatz-
funktionen einfach und bequem aus dem App-
Store. Schon bald kann der Unternehmer der
Zukunft seine Maschinen auf die gleiche Weise
mit neuen Datensédtzen versorgen. Die Daten
werden aus dem Technologiedatenmarktplatz
heruntergeladen — eine Art App-Store fiir die
Industrie 4.0.

Genau wie bei Smartphones eroéffnet der ,,App-
Store der Industrie 4.0“ ein ganz neues Ge-
schéftsmodell: Frither mussten Datensétze fiir
Maschinen analog bezogen werden. In der In-
dustrie 4.0 gibt es dafiir den Technologiedaten-
marktplatz, in dem Zusatzfunktionen fiir die
vernetzten und intelligenten Maschinen digital
heruntergeladen werden koénnen. Daher wer-
den Industrieunternehmen von morgen neben
den klassischen Produkten auch verstédrkt Ser-
vice-Dienstleistungen anbieten, die der Kunde
je nach Bedarf zu sei-nen Maschinen dazu kau-
fen kann.

Wie in allen Bereichen, in denen Vernetzung
und Digitalisierung eine gro3e Rolle spielen,
stellt sich die Frage nach der IT-Sicherheit.
Die Antworten fiir die vernetzten Fabriken
der Zukunft will IUNO finden, das Nationale
Referenzprojekt zur IT-Sicherheit in Industrie
4.0.nédchste zu gelangen.

Welche tragende Rolle IT-Sicherheit in der vir-
tuel-len Fabrik spielt, fasst Reiner Anderl, Pro-
fessor am Fachbereich Maschinenbau der TU
Darmstadt und Sprecher von IUNO, zusammen:
,2Durch die Digitalisierung in der Produktent-
wicklung entstehen hochsensible Daten iiber
neue, innovative Produkte in vernetzten Indus-
trieanlagen — es wére eine Katastrophe, wenn
diese Daten durch Cyberangriffe oder Spionage
entwendet wiirden.“ Deswegen beschéiftigen
sich die Forscherinnen und Forscher im Natio-
nalen Referenzprojekt damit, wie man Daten,
die in der Industrie 4.0 anfallen, sicher auf-
bewah-ren kann. Wenn mehrere Personen mit
den Daten arbeiten, miissen beispielsweise die
Zugriffsrechte sicher definiert sein. Auch die

Datenstrome — innerhalb und auflerhalb der
Unternehmen - miissen abgesichert und ver-
schliisselt werden.

Schon frith war Professor Anderl klar, dass
IT-Sicherheit im Maschinenbau eine grof3e Rol-
le spielen wird: ,Cybersicherheit mitzudenken
lag in der Natur der Sache, als man die Zeichen-
bretter abgeschafft und die rechnergestiitzte
Konstruktion eingefiihrt hat.“ Uber ein Viertel
seiner wissenschaftlichen Mitarbeiter arbei-ten
daher am dridngenden Thema IT-Sicherheit in
der Industrie 4.0.

Doch was bedeutet Industrie 4.0 eigentlich kon-
kret? Der Begriff bezeichnet die vierte indus-
trielle Revolution, welche die Produktion mit
modernster Kommunikationstechnik verzahnt.
Anhand intelligenter, digital vernetzter Syste-
me wird eine verbesserte Wertschopfung in der
Produktion moglich. Die Unternehmen profitie-
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ren von effizienten und hochflexiblen Produkti-
onsprozessen, die individuelle Kundenanforde-
rungen zu Kosten der Massenfertigung erfiillen
konnen.

Aufgabe des IUNO-Projekts sei es nun, die
IT-Sicherheit und auch eine neue Sicherheits-
kultur in der Industrie 4.0 zu etablieren, er-
klart Professor Anderl. Die Themenfelder sind
dabei sichere Prozesse, sichere Daten und si-
chere Dienste und gleichzeitig eine sichere Ver-
netzung aller dieser Komponenten. Die Wissen-
schaftlerinnen und Wissenschaftler forschen
an wichtigen Grundlagen der IT-Sicherheit, die
speziell in der Industrie 4.0 benétigt werden,
zum Beispiel dem Identitdtsmanagement oder
der Anomalieerkennung. In anderen Féllen
sorgen sie aber auch dafiir, dass bereits be-
stehende Sicherheitstechnologien den Weg in
die Industrie finden. Anhand von sogenannten
Anwendungsszenarios werden die Forschungs-

ergebnisse dann auf reale Situationen in der
Praxis angewendet. Am Ende des Projekts, also
2018, steht den Unternehmen der Industrie 4.0
so ein ,Werkzeugkasten“ zur Verfiigung, mit
allgemein anwendbaren Losungen fiir Heraus-
forderungen der IT-Sicherheit in intelligenten
Fabriken. Damit der Transfer der Forschungs-
ergebnisse in die mittelstindische Wirtschaft
gelingt, arbeiten neben der TU Darmstadt sechs
wei-tere Forschungseinrichtungen und Univer-
sitdten zusammen mit auch 14 Unternehmen
der deutschen Industrie im IUNO-Projekt zu-
sammen.

,In der Fertigungsindustrie herrscht ein gigan-
tischer Bedarf an Konzepten fiir Sicherheits-
kulturen®, stellt Anderl klar, denn bisher seien
IT-Sicherheitskonzepte nur in sehr geringem
Malle eingefithrt worden. Er kritisiert das in
der Vergangenheit fehlende Bewusstsein: ,Die
Fertigungsindustrie hat jetzt erst verstanden,
dass man sich um die Sicherheit der Systeme
grundlegend kiimmern muss — etablierte Si-
cherheitskonzepte, wie eine Firewall und Pass-
wort-Richtlinien, reichen nicht aus. IT-Sicher-
heit muss deutlich dariiber hinaus-gehen“. Ein
weiteres Ziel von IUNO ist es daher, das Be-
wusstsein fiir die Notwendigkeit von IT-Sicher-
heit und ganzheitlichen Sicherheitskonzepten
zu schaffen.

Die Idealvorstellung sei natiirlich , Security by
Design®, die Umsetzung und Beriicksichtigung
von IT-Sicherheit schon im Entwicklungspro-
zess, so Anderl: ,Meine gro3e Hoffnung ist es,
dass die Systeme der Zukunft nicht mehr ohne
eingebaute IT-Sicherheit hergestellt werden.”
Natiirlich sei es nicht moglich, alle Maschi-
nen auf einmal auszutauschen, daher betont
er auch: ,Das Nachriisten von IT-Sicherheit fiir
bestehende Systeme ist auf jeden Fall moglich.”
Dabei spiele in vielen Unternehmen im Moment
die Kostenfrage noch eine grof3e Rolle — doch
die Kosten-Nutzen-Rechnung fiir IT-Sicherheit
falle in jedem Fall positiv aus, ist sich Professor
Anderl sicher: ,In fiinf Jahren wird die Ferti-
gungsindustrie vollig anders aussehen.”
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