Die heimliche
Netzsprache

Einladungen an Hacker

Immer wieder werden Félle von
problematischen Schwachstellen
publik, die Hacker ausnutzen
konnten: Als vor einigen Jahren
Twitter ein neues Layout vor-
stellte, Gbersahen die Program-
mierer, dass die Nutzer Links mit
JavaScript-Anweisungen versen-
den konnten. Sobald Twitter-
Nutzer den Mauszeiger tber
einen solchen Link bewegten,
wurden die problematischen
Tweets vom eigenen Account aus
an alle Follower weiter geleitet —
so dass sich die Links innerhalb
von Minuten massenhaft ver-
breiten konnten, ehe Twitter die
Liicke fand.

Auch die Versteigerungsplatt-
form Ebay wurde 2014 Opfer
eines solchen sogenannten Cross-
Site-Scriptings (XSS): Ein User
hatte ein iPhone zum Verkauf
eingestellt. Aber als interessierte
Kaufer auf den Angebotslink
klickten, wurden sie auf eine
externe, gefalschte Seite um-
geleitet und dort aufgefordert,
ihre Ebay-Login-Daten neu
einzugeben. Diese Daten wurden
von den Hackern abgefangen.
Anfang 2016 musste Ebay erneut
eingestehen, eine solche Liicke
entdeckt und geschlossen zu
haben.
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Was passiert, wenn wir eine Webseite aufrufen? Am Software Lab der Technischen
Universitdt Darmstadt suchen Forscher nach Fehlern in den Programmen, die dabei unbe-
merkt im Hintergrund ablaufen. Das Ziel ist ein sicheres und zuverldssiges Internet.

__ Von Boris HdnfSler

Der Online-Dienst Alexa pflegt eine Liste mit den
weltweit populédrsten Webseiten. An der Spitze
stehen Namen, die wir alle kennen, zum Beispiel
Google, YouTube, Facebook, Amazon oder Twitter.
Als Nutzer dieser Angebote verlassen wir uns dar-
auf, dass sie einwandfrei funktionieren und sicher
sind. Aber fehlerhafte Skripte sind selbst auf diesen
bekannten Webseiten allgegenwartig, nur oft be-
kommen wir das erst mit, wenn ein ernster Schaden
entstanden ist.

Michael Pradel vom Software Lab der TU Darmstadt
hat sich mit seinem Team die Top 100-Webseiten
laut Alexa vorgenommen und dort
nach Schwachstellen gefahndet.
Die Forscher entwickelten ver-
schiedene Analyseverfahren, mit
der sie eine grol3e Zahl an Web-
angeboten automatisch testen
konnen. ,Fiir die meisten Men-
schen ist es unvorstellbar, wie
viele Skripte jedes Mal im Hin-
tergrund ablaufen, sobald wir
eine Internetseite aufrufen®, sagt
Pradel. Skripte sind kleine Programme, die es uns
ermoglichen, mit der Webseite zu interagieren. ,,Und
jedes dieser Programme kann Fehler enthalten oder
verursachen. Die meisten sind harmlos, aber einige
gehen auf Kosten der Nutzer.“

konnen’

Pradel sitzt im vierten Obergeschoss eines Ge-
bdudes, in dem auch das Fraunhofer-Institut fiir
Sichere Informationstechnologie untergebracht ist.
Von seinem Fenster aus kann er iiber die Stadt Darm-
stadt bis zur Mathildenhohe blicken. Mit seinem
Team redet er auf Englisch. Er hat 2012 an der ETH
Zirich promoviert und anschlieBend als Postdoc
an der Universitit Berkeley in Kalifornien geforscht.
Im Oktober 2014 kam er nach Darmstadt, um das
Software Lab aufzubauen.

Sein Schwerpunkt ist die Programmanalyse, und
fiir ihn umfasst sie drei Aspekte: Zuverléssigkeit, Ef-
fizienz und Datensicherheit bei Webapplikationen.

,Wir haben viele
Ideen, wie wir unsere
Methoden ausweiten
und verfeinern

Fiir Pradel ist eine Webseite zuverldssig, wenn sie
sich so verhélt, wie vom Betreiber intendiert, und
nicht abstiirzt. Sie ist sicher, wenn die Daten des Be-
treibers und der Besucher gegen Angriffe geschiitzt
sind. AufSerdem ist eine optimale Seite schnell und
fithrt keine unnotigen Rechenoperationen durch.

Pradels Team priift diese Aspekte anhand sogenann-
ter Laufzeitanalysen. ,Die von uns entwickelten Pro-
gramme verhalten sich wie ein Mensch*, sagt Pradel.
,Aber im Gegensatz zu einem menschlichen Nutzer
sollen sie systematisch samtliche Ablaufe auf einer
Seite auslosen — also alle moglichen Interaktionen si-
mulieren. Wiirde das ein Mensch machen, brauchte
er mitunter Tage oder Wochen.“

Webseiten haben sozusagen ei-
nen Startzustand und der verdn-
dert sich mitunter schon, wenn
wir den Mauszeiger nur {iber ein
Bild bewegen. Das Bild erhilt zum
Beispiel einen Rahmen, es wird
vergroflert oder als Mauszeiger
erscheint eine Lupe. Die Seite
geht in diesen Fallen auf der Pro-
grammebene in einen anderen Zustand iiber, der
wiederum neue Interaktionen zuldsst. ,Dabei ent-
steht ein riesiger Suchraum, den wir nach Fehlern
durchforsten kénnen“, sagt Pradel. ,Je mehr Pro-
gramme hinter der Seite liegen, desto mehr kann
schief gehen. Unsere Software kann nicht jedes
Skript auf alle bekannten Fehler hin untersuchen, da-
her konzentrieren wir uns bei jeder Analyse auf ein
bestimmtes Problem.“ Ein Beispiel fiir so ein Problem
ist die Ladezeit von Seiten, die stark davon abhangt,
wie effizient die Skripte ausgefiihrt werden. Aber
Browser sind nicht geduldig. Sie haben Grenzwer-
te zwischen flinf und zehn Sekunden. Ist diese Zeit
tiberschritten, verkiindet der Browser, dass die Seite
im Fenster nicht zur Verfiigung stehe. Fiir den Betrei-
ber kann dies zur Folge haben, dass ein potentieller
Kunde veréargert zur Konkurrenz wechselt.

Die Programmierer von Webseiten tun sich schwer da-
mit, solche Fehler frithzeitig zu erkennen. Sie treten
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Dr. Michael Pradel, Leiter der Nachwuchsgruppe Software Lab.

mitunter nur unter bestimmten Voraussetzungen
auf, zum Beispiel wenn der User mehrere Schritte
in einer festen Reihenfolge ausfiihrt. Beim Routine-
Check der Seite werden die Fehler deshalb {iberse-
hen. Die Analyse-Software vom Software Lab ruft die
Programmcodes immer wieder in unterschiedlicher
Reihenfolge ab, damit der Priifung nichts entgeht.

Fehler im Zusammenhang mit JavaScript zdhlen zu
den héaufigsten Sicherheitsrisiken im Internet. ,Java-
Script ist eine Art Unfall®, sagt Pradel. ,Die Sprache
wurde vor mehr als 20 Jahren eingefiihrt. Ein In-
genieur von Netscape hatte damals zehn Tage Zeit,
eine Sprache fiir Interaktionen mit dem Browser zu
entwickeln. Da die Sprache abwartskompatibel ist,
sind alle Médngel von damals noch vorhanden.“ Java-
Script ist beliebt, weil die Sprache einfach zu lernen
ist und weil Webseiten bei fehlerhaftem Skript nicht
abstiirzen — die Fehler werden von den Browsern
ignoriert. Andere Programmiersprachen bendtigen
Compiler, die bei Fehlern das Programm sofort an-
halten und auf die entsprechende Stelle im Code
hinweisen. Sie zwingen Programmierer, sorgfaltiger
zu arbeiten.

Nicht alle Méngel haben ihre Ursache in der Un-
achtsamkeit der Entwickler. Manchmal werden auf

Webseiten Skripte geladen, die von anderen Quellen
kommen, zum Beispiel Werbeanzeigen oder einge-
bettete Videos. Die Programmierer konnen solche
Skripte nicht vorher einsehen. Andere Fehler, die
bei Routinechecks héufig nicht auffallen, entstehen
durch ,Data Races“. Dabei kommen sich zwei Teile
eines JavaScript-Programmes in die Quere, weil sie
in zufélliger Reihenfolge ausgefithrt werden kénnen
und dabei unterschiedliche Daten im selben Speicher
ablegen. Je nachdem, welcher Programmteil zuerst
dran ist, dndert sich die anschlief3ende Berechnung.
So kann es vorkommen, dass in einem Shop ein Buch
statt 15 Euro plétzlich 2.000 Euro kosten soll.

Das sind nur einige Beispiele. ,Die Analysearbeit
wird uns so schnell nicht ausgehen®, sagt Pradel.
,Wir haben viele Ideen, wie wir unsere Methoden
ausweiten und verfeinern koénnen.“ So manchen
Betreiber der Top 100-Webseiten hat Pradels Team
iibrigens angeschrieben und auf Fehler hingewie-
sen. Einige Firmen schwiegen, andere korrigierten
die Schwachstellen schnell. Obwohl wir von alldem
nichts mitbekommen, verdanken wir dem Software
Lab, dass uns einiger Arger im Netz erspart bleibt.

Der Autor ist Technikjournalist.

Profilbereich Cybersicherheit
Das Software Lab ist eine
Forschungsgruppe des Fachberei-
ches Informatik der TU Darm-
stadt, geleitet von Dr. Michael
Pradel. Die Wissenschaftlerinnen
und Wissenschaftler erforschen
Werkzeuge und Methoden, die
helfen, zuverlassige, effiziente und
sichere Software zu entwickeln.
Das Software Lab ist Teil des Pro-
filbereichs Cybersecurity der TU
Darmstadt. Hier arbeiten Teams
aus acht der 13 Fachbereiche der
Universitat an zentralen Themen
der Cybersicherheit und des
Schutzes der Privatheit.
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