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DARMSTADT. Sichere E-Mails
für alle: Das ist die Idee, die
hinter der Volksverschlüsse-
lung steckt. Entwickelt wurde
die Software dazu von Darm-
städter Wissenschaftlern am
Fraunhofer Institut für Sichere
Informationstechnologie (SIT)
an der Rheinstraße.
Gestartet wurde das Projekt

Volksverschlüsselung im Au-
gust 2013. „Es war eine Reak-
tion auf die Veröffentlichungen
Edward Snowdens. Wir dach-
ten uns, dass es noch niemals
so offensichtlich war, dass
man seine Nachrichten ver-
schlüsseln muss, wie jetzt“, er-
zählt Michael Herfert, der am
SIT das Projekt Volksver-
schlüsselung leitet, auf Nach-
frage dem ECHO.
Jeder Laie, so das Ziel der Ex-

perten, soll die Verschlüsse-
lung mit wenigen Klicks zum
Laufen bringen. Das Pro-
gramm selbst ist für Privatleu-
te kostenlos und im Prinzip so
einfach zu installieren wie eine
herkömmliche Virenschutz-
software für den PC. Einmal
eingerichtet, erzeugt die Soft-
ware das kryptografische
Werkzeug, mit dessen Hilfe
sich E-Mails verschlüsseln und
signieren lassen. Der Nutzer
muss sich dann noch über das
Internet identifizieren. Dies
geht entweder über den neuen
Personalausweis mit seiner
Funktion zum elektronischen
Identitätsnachweis oder über
die ID des Telekom-Nutzerkon-

tos. „Die Volksverschlüsselung
leicht bedienbar zu machen,
war schwierig. Es war uns
aber klar, dass dies unbedingt
notwendig ist, wenn wir eine
große Zahl von Menschen er-
reichen wollen“, sagt Herfert.
Letztlich sei das Verschicken
einer verschlüsselten Nach-
richt für den Nutzer nicht
schwieriger als das Verschi-
cken einer unverschlüsselten.
Dies funktioniert allerdings
nur, wenn der Empfänger einer
E-Mail ebenfalls bei der Volks-
verschlüsselung registriert ist.

Nachricht ist auf dem Weg
immer vertraulich

Bei der Software des Fraun-
hofer-Instituts handelt es sich
um eine Ende-zu-Ende-Ver-
schlüsselung. Das heißt, die zu
übertragenden Daten werden
auf Senderseite ver- und erst

beim Empfänger entschlüsselt.
Der Vorteil: Auch wenn eine
Nachricht auf ihrem Weg viele
Server passiert, bleibt ihr In-
halt immer vertraulich.

Die kryptografischen Grund-
lagen der Volksverschlüsse-
lung, so Herfert, sind schon 36
Jahre alt. „Eine Ewigkeit in der
Informatik.“ Auch die gängi-
gen Mailprogramme wie Out-
look oder Thunderbird sind
schon länger in der Lage,
Nachrichten zu verschlüsseln.
Nur verfügt eben kaum je-
mand über die kryptografi-
schen Schlüssel.
Drei Jahre Arbeit haben die

Darmstädter Experten in das
Projekt gesteckt. „In dieser
Zeit haben wir nicht nur das
Programm, sondern auch die
Serverseite entwickelt, die sich
auf sechs virtuelle Maschinen
verteilt“, so Herfert. Den Be-
trieb der Server übernimmt die

Deutsche Telekom. Start der
Volksverschlüsselung war En-
de Juni. Die Resonanz, so Mi-
chael Herfert, sei erfreulich
hoch. „Wir arbeiten nun da-
ran, dass dies so bleibt. Am
Ende möchten wir, dass
Schlüssel so weit verbreitet
sind wie Mailadressen.“

Für mobile Geräte
noch nicht erhältlich

Die Software des Darmstäd-
ter Fraunhofer-Instituts stößt
allerdings auch auf Kritik. Die
erste Version ist derzeit näm-
lich nur für Windows-Systeme
und die beiden E-Mail-Pogram-
me Outlook und Thunderbird
ausgelegt. Sie kann auch nicht
auf mobilen Geräten wie
Smartphones und Tablets ge-
nutzt werden. Versionen für
Android, Linus- und Apple-
Computern sind ebenfalls

nicht erhältlich. Weitere Ver-
sionen sind geplant, heißt es
dazu beim Fraunhofer-Institut.
Hinzu kommt noch, dass die

Software nur für die private
Nutzung vorgesehen ist. Ban-
ken, Steuerberater, Ärzte oder
Anwälte dürfen, so Herfert,
zurzeit nicht ihre von der
Volksverschlüsselung erzeug-
ten Schlüssel nutzen, um
Nachrichten ihrer Klienten zu
decodieren. „In Zukunft wer-
den wir kostenpflichtige Va-
rianten der Volksverschlüsse-
lung anbieten, die dann auch
beruflich genutzt werden kön-
nen“, so die Auskunft von Mi-
chael Herfert. Und zwar zu
moderaten Preisen. Momen-
tan werde noch nach Pilotan-
wendern für das berufliche
Umfeld gesucht.
Ein weiterer Kritikpunkt an

dem Programm: E-Mails kön-
nen mit dem neuen Konzept
nicht anonym versendet wer-
den. Die Metadaten, die an
den Provider gehen, werden
bei der Volksverschlüsselungs-
Methode nicht verborgen.

Dazu Herfert: „Die Volksver-
schlüsselung war nie für die
anonyme Kommunikation ge-
dacht, wie sie in einigen Kon-
texten, etwa bei Whistleblow-
ern durchaus sinnvoll ist. Wer
dies möchte, muss andere Me-
chanismen nutzen.“
Herfert hofft, dass trotzdem

möglichst viele Nutzer die Re-
gistrierung beantragen. Das
Ziel: Verschlüsseln soll so
selbstverständlich werden wie
das Anschnallen im Auto.

Von Sabine Schiner

. Mit der neuen Software der
Volksverschlüsselung können
E-Mail-Nachrichten verschlüsselt
und signiert werden.

. Unter einer verschlüsselten
Nachricht versteht man eine
Nachricht, die auf dem Transport-
weg vollkommen unlesbar ist.Nur
der Empfänger kann die Nach-
richt entschlüsseln, das heißt
lesbar machen.

. Eine signierte Mail klärt hin-
gegen eindeutig die Urheber-
schaft einer Mail. Das bedeutet:

Signierte Mails können nicht
unter falschem Namen und vor-
getäuschter Mailadresse ver-
schickt werden.

. Die Wissenschaftler des Fraun-
hofer-Instituts in Darmstadt laden
alle Interessierten ein, die Volks-
verschlüsselung weiterzuentwi-
ckeln. Sie können sich per Mail an
info@volksverschluesselung.de
werden.

. Weitere Infos auf www.volks-
verschluesselung.de. (ine)

VERSCHLÜSSELT UND SIGNIERT

Michael Herfert, Leiter des Pro-
jekts Volksverschlüsselung in
Darmstadt. Foto: Fraunhofer SIT
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KONTAKT

Sicherer durchs Web
VERSCHLÜSSELUNG Darmstädter Wissenschaftler

haben Software
für Projekt entwickelt

Sicher durchs Netz: Eine
Registrierkarte mit dem
Schriftzug „Volksver-
schlüsselung“. Foto: dpa

Darmstadt: Zentrum der IT-Sicherheit
INFORMATIK Spitzenforschung im europäischen Kompetenzzentrum „CRISP“ / Kooperation verschiedener Einrichtungen

In Darmstadt gibt es mehr als
400 Wissenschaftler aus 47
Ländern, die auf dem Gebiet
der IT-Sicherheit forschen – und
zwar fachübergreifend.
Das größte europäische Kom-

petenzzentrum für IT-Sicherheit
ist das „CRISP“, das „Center for
Research in Security and Priva-
cy“ in Darmstadt. Im vergange-
nen November war es durch die
Zusammenlegung zweier Zent-
ren, dem „European Center for

Security and Privacy by De-
sign“ („EC-SPRIDE“) und dem
„Center for Advanced Security
Research Darmstadt“ („CA-
SED“) entstanden.
Forschungsschwerpunkt des

„CRISP“ ist die Entwicklung
neuer Methoden und Lösungs-
ansätze für die IT-Sicherheit
und den Schutz der Privatsphä-
re. Das Bundesministerium für
Bildung und Forschung fördert
das Zentrum in den kommen-
den vier Jahren mit 17 Millio-
nen Euro, das Land wird bis

2018 knapp neun Millionen
Euro zusätzlich investieren.
Das „CRISP“ steht aber auch

für die Zusammenarbeit von
verschiedenen Darmstädter
Einrichtungen. Dazu zählen die
Technische Universität Darm-
stadt, die beiden Fraunhofer-
Institute für Sichere Informa-
tionstechnologie (SIT) und für
Graphische Datenverarbeitung
(IGD) sowie die Hochschule
Darmstadt. Ein gemeinsames
Projekt ist unter anderem der
„Runde Tisch Cybersicherheit

Hessen“, der das Ziel hat, Im-
pulse für die Forschung zum
praktischen Nutzen von Bür-
gern, Unternehmen und der
Landesverwaltung zu geben
und Spitzenforschung in der
Praxis zu fördern und umzuset-
zen.
Die Kooperationen fruchten:

Ende Mai hatten Forscher von
TU und dem Fraunhofer SIT vor
Schwachstellen in Apps ge-
warnt. Sie hatten in Cloud-
Datenbanken wie „Parse“
(Facebook) und „AWS“ (Ama-

zon) 56 Millionen ungeschütz-
ter Datensätze gefunden, da-
runter E-Mail-Adressen, Pass-
wörter, Gesundheitsdaten und
andere sensible Informationen
von App-Benutzern, die leicht
gestohlen und manipuliert wer-
den können. „Nutzer sollten
sich gut überlegen, welche
Daten sie mit Apps verwalten“,
so Professor Eric Bodden, Leiter
des Forscherteams.
Weitere Infos zur Schwach-

stelle: www.sit.fraunho-
fer.de/appdatathreat.

Von Sabine Schiner

Kann die
Rheinstraße

schöner werden?
DARMSTADT (red). Auf Anre-

gung des Grünen-Arbeitskreises
Stadtentwicklung und Mobilität
diskutieren Hildegard Förster-
Heldmann (Grüne)), die Archi-
tektin Anke Mensin und León
Krempel (Direktor der Kunst-
halle) am Donnerstag, 14. Juli,
in der Osthanghalle der Mathil-
denhöhe darüber, wie die
Rheinstraße umgestaltet wer-
den kann. Die öffentliche Veran-
staltung beginnt um 19.30 Uhr.

Die Rheinstraße ist eine der
wichtigsten Hauptverkehrsach-
sen Darmstadts, schon im 19.
Jahrhundert befand sich hier
das Portal zur Residenzstadt,
dessen Säulenportikus heute
den Eingang zur Kunsthalle
markiert. Auch aktuell fungiert
die Rheinstraße noch als Stadt-
entree. Doch Grün- und Brun-
nenanlagen sowie Fuß- und
Radwege sind in die Jahre ge-
kommen.

Nachkriegsbauten
im Dornröschenschlaf

Auch eine ganze Reihe an Ge-
bäuden, die von der architekto-
nischen Qualität der fünfziger
Jahre zeugen und die Auf-
bruchsstimmung der Nach-
kriegszeit in sich tragen, schei-
nen in einer Art Dornröschen-
schlaf versunken zu sein. Die-
ser Eingang in die Stadt soll in
den kommenden Jahren neuge-
staltet werden.

Darmstadt
auf einen Blick
DARMSTADT (red). Eine Führung

„Darmstadt auf einen Blick“ bie-
tet das Stadtmarketing am Sonn-
tag, 24. Juli an. Die Führung eig-
net sich für alle, die mehr erfah-
ren wollen über Geschichte und
Gegenwart der wichtigsten Se-
henswürdigkeiten der Innenstadt
– wie Luisenplatz und Schloss –
und des Jugendstilensembles auf
der Mathildenhöhe. Treffpunkt
der Führung auf deutsch
und/oder englisch ist um 11 Uhr
am Darmstadt-Shop, Luisenplatz.

Die Diskussion um ein neues
Stadion bewegt unserer Leser,
wie die beiden nachfolgden-
den Zuschriften zeigen.

Rote Karte
Es wird langsam Zeit, dass

der SVD 98 der Stadt Darm-
stadt die Rote Karte zeigt und
sie vom Spielfeld schickt. Die
Stadt hat lange gebraucht, um
überhaupt zu erkennen, dass
ein Bauleitplanverfahren für
den Stadion-Umbau erforder-
lich ist – und weitere Jahre, um
die gravierenden Hindernisse
zu realisieren, die einer Geneh-
migung am Standort Böllenfall-
tor entgegenstehen. Ein Welt-
konzern wie die Firma Merck
mit Milliarden-Umsätzen ist si-
cherlich mit der Finanzierung
eines 30 Millionen Euro teuren
neuen Stadions nicht überfor-
dert – und mit dessen und
kompetenter Realisierung auch
nicht. Und übrigens: Bei der
Stadt Darmstadt gibt es be-
stimmt keine Zensur. Aber es
gibt auch einen professionel-
len, das heißt offenen und
transparenten Umgang in die-
ser Angelegenheit in der Öf-
fentlichkeit. Es gibt aber wohl –
und das nicht erst jetzt – einen
offensichtlich überforderten
Geschäftsführer. Und der wur-
de von der Stadt bestellt.

Dr.-Ing. Peter Müller
64285 Darmstadt

Dreist
Seit sechs Monaten weiß man

„ganz oben“, dass ein anderer
Standort für einen Neubau des
Stadions gesucht werden muss.
Diese Tatsache wurde ver-
schwiegen und so der Bürger
faktisch durch „Am-Bölle-Ge-
lingt’s-Parolen“ belogen.
Wie anders soll man es inter-

pretieren, wenn ein Uwiga-An-
trag, einen anderen Standort zu
suchen, im Mai vom Magistrat
(samt der Baudezernentin) als
überflüssig abgelehnt und ihm
eine schnöde Stimmungsmache
unterstellt wird. Wie soll man
es deuten, wenn die Uwiga an-
gesichts ihrer Haltung „am Böl-
le wegen Baurecht kein Neubau
möglich“ als ewige Meckerer
dargestellt wurde?
Gelobt werden muss die

Kleinfraktion wegen deren
Klar- und Weitsicht ja nicht ge-
rade, aber wider besseren Wis-
sens sie als Querulanten darzu-
stellen ist schon dreist. Hätte
man die Karten offen und
transparent auf den Tisch ge-
legt, wäre die Kommunalwahl
mit Sicherheit durch verprellte
SV98-Fans ganz anders ausge-
fallen.

Geheim blieb das alles natür-
lich bis zum Fristablauf einer
möglichen Wahlanfechtung.
Und die jetzige – aus dem Hut
gezauberte? – Interimslösung
mit vorgegaukelter Kosten-Ge-
nauigkeit (10,7, warum nicht
11,0 Millionen Euro) ist ein sehr
durchsichtiges Manöver: Man
beruhigt und tröstet so die Fans
über die OB-Wahl nächstes Jahr
hinweg, ohne ernsthaft je die
Absicht zu haben, einen Neu-
bau auf Stadtkosten zu realisie-
ren. Alles andere wäre sonst
Schilda real.
Kein Wunder, wenn sich Bür-

ger angesichts solcher Machen-
schaften angewidert von der
Politik abwenden.

Helmut J. Klett
64291 Darmstadt


